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UBER, l'application populaire de service de voiture qui vous permet de héler un taxi depuis votre smartphone, montre la voiture qui vous a été attribuée comme un point mobile sur une carte alors qu'elle se dirige vers vous. C'est rassurant, surtout lorsque vous attendez au coin d'une rue pluvieuse.

Ce qui l'est moins, c'est la menace apparente d'un vice-président senior d'Uber de dépenser "un million de dollars" pour examiner la vie privée des journalistes qui ont écrit des articles critiques sur Uber. Le problème n'était pas seulement qu'un représentant d'une société puissante envisageait de mener des recherches sur les journalistes, mais aussi qu'Uber disposait déjà de données sensibles sur les journalistes qui l'utilisaient pour leurs déplacements.

Buzzfeed a rapporté que l'un des cadres d'Uber avait déjà consulté sans autorisation les trajets effectués par l'un de ses propres journalistes. Et selon le Washington Post, la société était si laxiste à l'égard de ces données sensibles qu'elle a même permis à un candidat à un emploi de consulter les trajets de personnes, y compris ceux d'un membre de la famille d'un politicien de premier plan. (L'application est populaire auprès des membres du Congrès, entre autres).

Après les déclarations du dirigeant d'Uber, beaucoup ont pris note d'un article publié en 2012 sur le blog de la société, qui se vantait de la façon dont Uber avait suivi les trajets des utilisateurs qui se rendaient ailleurs que chez eux le vendredi ou le samedi soir, et repartaient de la même adresse le lendemain matin. Il identifiait ces "tours de gloire" comme de potentielles aventures d'un soir. (Le billet de blog a été supprimé par la suite).

Uber venait de dire à tous ses utilisateurs que s'ils avaient une liaison, il le savait. Des trajets vers le Planning Familial ? Des trajets réguliers vers un hôpital pour cancéreux ? Des entretiens dans une entreprise concurrente ? Uber est aussi au courant.

Uber n'est pas seul. De nombreuses entreprises, des sites de médias sociaux comme Facebook aux sites de rencontres comme OKCupid, se font un devoir de suivre ce que nous faisons, qui nous connaissons et quels sont nos comportements et préférences typiques. OKCupid a annoncé sans honte qu'il faisait des expériences sur ses utilisateurs, en leur faisant parfois rencontrer des personnes incompatibles, juste pour voir ce qui se passait.

La collecte de données s'intensifie à chaque fois. Facebook met à jour ses conditions de service à partir du 1er janvier. Celles-ci stipulent en termes plus clairs que Facebook suivra votre localisation (sauf si vous la désactivez), aspirera les données que d'autres personnes fournissent à votre sujet et même les contacts du carnet d'adresses de votre téléphone (si vous le synchronisez avec votre compte) - des dispositions importantes que beaucoup des 1,35 milliard d'utilisateurs de Facebook ne remarquent peut-être même pas lorsqu'ils cliquent sur "accepter".

Nous utilisons ces applications et ces sites web en raison de leurs avantages. Nous découvrons de nouvelles musiques, des restaurants et des films ; nous rencontrons de nouveaux amis et renouons avec d'anciens ; nous échangeons des biens et des services. Le paradoxe de cette situation est que, si nous profitons de la connectivité numérique, l'invasion de notre vie privée qui l'accompagne rend nos données personnelles propices aux abus, révélant des choses que nous pensions ne pas avoir divulguées.

Le détaillant Target, par exemple, a commencé à envoyer des coupons pour des articles de puériculture à des clientes qui, selon les données de vente, étaient susceptibles d'être enceintes. Des chercheurs de Cambridge, en Angleterre, ont découvert que le simple fait de connaître les goûts d'un utilisateur de Facebook suffisait à prédire des attributs tels que le sexe, la race, l'orientation sexuelle, le parti politique, la consommation éventuelle de drogues et les traits de personnalité - même si l'utilisateur n'avait partagé aucune de ces informations.

Facebook affirme qu'il ne mène pas une mais "plus d'un millier d'expériences chaque jour", et un ancien data scientist de Facebook a récemment révélé que "des expériences sont menées sur chaque utilisateur à un moment donné." Une étude publiée en 2012 dans Nature a montré qu'un seul tweak [Voir par exemple https://fr.wikipedia.org/wiki/Tweak_UI] modifiant un bouton "J'ai voté" sur Facebook a augmenté la participation aux élections législatives de 2010 d'environ 340 000 voix. C'est un pouvoir énorme.

Ce qui est rare, ce n'est pas le type d'analyse qu'Uber peut faire avec des données sensibles, mais le fait qu'elle ait été divulguée publiquement. En raison de la réaction des utilisateurs, les entreprises s'orientent vers le secret. Cela serait préjudiciable à l'intérêt public.

Uber affirme qu'elle ne fait que ce que d'autres entreprises technologiques font régulièrement. C'est peut-être vrai, mais cela ne fait que souligner pourquoi nous avons besoin de mécanismes de surveillance qui les couvrent toutes. Les sanctions liées à la réputation n'ont pas été des incitations suffisantes pour encourager une utilisation plus responsable des données et des algorithmes, notamment parce que presque tous les grands acteurs adoptent un comportement similaire - et Uber vient d'être récompensée par ses investisseurs à hauteur de 1,2 milliard de dollars.

Les codes de conduite élaborés par les entreprises sont un début, mais nous avons besoin de fiduciaires de l'information : des organismes indépendants et externes qui supervisent la façon dont les données sont utilisées, soutenus par des lois qui garantissent que les individus peuvent voir, corriger et refuser la collecte de données. L'Union européenne a mis en place des contrôles stricts sur les données personnelles qui comprennent des dispositions relatives à la vie privée, à l'utilisation limitée et légitime et à l'accès des utilisateurs à leurs propres données. Cela montre que la responsabilisation est possible.

Nous réglementons déjà les données sensibles, allant des dossiers médicaux aux informations financières. Nous devons mettre à jour la surveillance pour le 21e siècle.

